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Labyrinth prowokuje intruza do dziatan i wykrywa podejrzane aktywnosci. Podczas infiltracji podstawione;j
infrastruktury, platforma rejestruje wszystkie szczegoty dziatan intruza. Zespot ds. bezpieczenstwa
otrzymuje informacje o zrodtach zagrozenia, uzytych narzedziach oraz o wykorzystanych podatnosciach
i zachowaniu intruza. W tym samym czasie produkcyjna infrastruktura sieciowa dziata bez zadnych zaktocen.

Labyrinth symuluje szeroki zakres rzeczywistych ustug (poczta, aplikacje webowe, itp.). Dodatkowo system
nasladuje tgcznos¢ sieciowg uzytkownika oraz wszelkiego rodzaju wabiki (pliki, linki, klucze ssh, itp.),

aby zwiekszy¢ prawdopodobienstwo dostania sie atakujgcego do symulowanych ustug.

Do ochrony infrastruktury SCADA/OT opracowano nowe typy wabikdw, ktore mogg emulowac interfejsy
Web PLC oraz protokoty Siemens S7COMM, SNMP, Modbus. Dla ochrony [oT dodano imitacje serwera MQTT.
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Rozpoznanie Uzbrojenie Dostarczenie Wykorzystanie Instalacja Dowodzenie Realizacjacelu
i kontrola ataku
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Wczesne wykrywanie zagrozen Wykrywanie atakow Man-In-the Middle
Ochrona proaktywna Wykrywanie ruchu pobocznego
Wykrywanie atakaw typu ATP Szybka reakcja na incydenty

Szybsze wykrywanie atakow Informatyka Sledcza incydentéw

LZAAWANSOWANE FUNKCJE

Rozszerzona integracja Zaawansowana ochrona Multitenancy
z systemami SIEM aplikacji internetowych
— LU
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Dwukierunkowa integracja Labyrinth zawiera unikalng Dostgpny model wielu
z rozwigzaniami SIEM, technologig, ktdra pozwala najemcow i obstuga RBAC
ktora pozwala nie tylko zapewni¢ dodatkowe pozwalajg na izolowanie |
przesytac dane do SIEM, zabezpieczenie dla obstuge klientow z roznych
ale takze odbierac od nich najbardziej pozgdanego organizacji w ramach jednej
niezbedne informacje. przez hakeréw celu instalacji (podejscie
aplikacjii ustug MSSP).
internetowych.

WYMAGANIA SYSTEMOWE

VMware vSphere 6.0/6.5/7.0, Microsoft Hyper-V 2008 R2 lub wyzszy, Microsoft Azure Cloud.
Instalacja AdminVM na platformach opartych na KVM (Proxmox, OpenStack itp.) jest oficjalnie wspierana.

AdminVM (Konsola zarzgdzania) 4 vCPU (rdzenie), 32 GB RAM, 800 GBHDD

Worker Node (Wezet roboczy) 8 vCPU (rdzeni), 24 GB RAM, 500 GB HDD

Szczegoty procesu instalacji opisane sg w Deployment and Configuration Guide.



